Big Data und Nudging Kommt der digitale

Uberwachungsstaat?
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Zurzeit verschrdnken sich zwei Entwicklungen, die je fiir sich genommen das
Potenzial haben, das individuelle und soziale Leben in modernen Gesellschaften
deutlich zu verdndern. Einerseits haben die Verhaltenswissenschaften und ande-
re Disziplinen das Instrumentarium erweitert, mit dem sich das Verhalten von
Menschen beeinflussen lasst: Methoden des Nudging sind in aller Munde. Auf der
anderen Seite verspricht die Verbreitung informationstechnischer Systeme In-
novationen in der Sammlung und Auswertung von Daten, die neues, detailliertes
Wissen {iber Individuen, Gruppen und Gesellschaften schaffen. Zumeist wird den
Ergebnissen solcher automatisierter Big-Data-Analysen ein hohes MaB an Objek-
tivitdt, Reprdsentativitdt und Vorhersagekraft zugeschrieben.

Die Schnittpunkte von Big Data und Nudging riicken seit einiger Zeit verstarkt
ins Blickfeld o6ffentlicher Debatten. Besonderes Interesse gilt der Moglichkeit,
Nudges fiir einzelne Gruppen oder Individuen mafzuschneidern und sie im zeit-
lichen Verlauf bestdndig anzupassen. Nudgr zum Beispiel ist ein Instrument, das
Kunden und Kundinnen mdoglichst lange auf den Webseiten von Online-Shops
halten soll. Zu diesem Zweck werden verschiedene Nutzerdaten erfasst, etwa die
Bewegung der Maus liber das Browserfenster, und durch lernende Algorithmen
ausgewertet. Deuten diese Daten darauf hin, dass eine Kundin die Seite mit gro-
Ber Wahrscheinlichkeit in Kiirze verlassen wird, aktiviert Nudgr ein Pop-Up-
Fenster, das die Kundin zum Beispiel mit einem Rabatt dazu animieren soll, wei-
terhin auf der Seite zu verbleiben und doch noch etwas zu kaufen. Statt allen
Kund/-innen einen Rabatt anzubieten - also auch denjenigen, die den reguldren
Preis zu zahlen bereit waren —, lockt Nudgr nur jene Personen, die ansonsten gar
keine Einnahmen generieren wiirden.

Die zunehmende Verschrankung von Big Data und Nudging weckt groBe Be-
fiirchtungen. Der Journalist und Autor Sascha Lobo bezeichnete die Kombination
von Nudging und Big Data jiingst als ,bedenkliches Gemisch”,,Amalgam der Be-
vormundung” und ,Gangelungsinstrument des digitalen Alltags”. Auch die wis-
senschaftliche Auseinandersetzung ist von einseitigen und dabei wenig kon-
kreten Schreckensvisionen gepragt. Beispielsweise entwirft Shoshana Zuboff
mit ihrem Konzept des ,Uberwachungskapitalismus” ein Szenario, in dem Men-
schen nicht mehr kognitiv angesprochen, sondern nur noch stimuliert werden
und jegliche Autonomie einbiifen. Ihr zufolge kdnnte Google anderen Firmen
oder staatlichen Akteuren die Moglichkeit verkaufen, unsere Kiihlschranke zu
verschlieBen, wenn wir zu viel Eiscreme essen. Dirk Helbing und Koautoren se-
hen gar ein ,totalitdres Regime mit rosarotem Anstrich” voraus. Solche Genera-
lisierungen erschweren die Diskussion dartiber, welche konkreten Kombinatio-
nen von Big Data und Nudging akzeptabel sind und welche nicht.

In welchen Bereichen, in welchem Ausmal und mit welchen Folgen Big Data und
Nudging tatsdchlich verkniipft werden, bleibt zu untersuchen. Dabei gilt es, vie-
le Fragen zu beantworten: Woher stammen die Daten, auf deren Grundlage Ver-
halten beeinflusst wird, und wie werden sie ausgewertet? Wer setzt die Instru-
mente ein — und zu welchen Zwecken? Wie genau wird das Verhalten der
betroffenen Personen beeinflusst, das heiBt, welche kognitiven Mechanismen
machen sich einzelne Beeinflussungsversuche zunutze, und wie erfolgreich
sind sie? Wieviel Autonomie verbleibt Individuen, und welche Folgen hat die
Beeinflussung fiir sie? Antworten auf diese und weitere Fragen sind unerldss-
lich, wenn Gesellschaften ein gut begriindetes Urteil dariiber fallen wollen, wel-
che Formen der Verhaltensbeeinflussung im Einklang mit ihren Werten stehen
und welche nicht.

Summary: Nudge interventions in-
creasingly draw on Big Data analyses.
This combination raises major con-
cerns among both journalists and
scholars. More nuanced studies, how-
ever, are still lacking. Like other
forms of social coordination, Big Data
and Nudging can be thought of as a
combination of ,seeing” and ,steer-
ing". Taking smart electricity meters
as an example, we show how da-
ta-driven monitoring is intertwined
with subtle influence, what is new
about this combination, and which
normative questions this combination
poses.

Kurz gefasst: Nudging erfolgt immer
ofter auf der Grundlage von Big-Da-
ta-Analysen. Diese Verbindung weckt
sowohl in der journalistischen als
auch in der wissenschaftlichen Debat-
te groBe Befiirchtungen. Differenzier-
te Untersuchungen tiber konkrete An-
wendungen fehlen jedoch weitgehend.
Big Data und Nudging lasst sich, wie
andere Formen gesellschaftlicher Ko-
ordination, als Kombination von ,Se-
hen” und ,Lenken” begreifen. Am Bei-
spiel von intelligenten Stromzahlern
zeigen wir, wie datengestiitzte Beob-
achtung und subtile Beeinflussung in-
einander greifen, was daran neu ist
und welche normativen Fragen dies
aufwirft.
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Fr die wissenschaftliche Analyse alltagsnaher Beispiele schlagen wir einen be-
grifflichen Rahmen vor. Wir betrachten die Verbindung von Big Data und Nud-
ging als eine spezifische Form des Sehens und des Lenkens. Die Analyseverfah-
ren, die zurzeit unter der Bezeichnung Big Data firmieren, stellen eine
bestimmte Art und Weise dar, sich ein Bild von Gesellschaften oder einzelnen
Teilausschnitten zu machen — zu ,sehen”. Bei Nudges wiederum handelt es sich
um einen spezifischen Typus von Instrumenten, mit denen Menschen ,gelenkt”
werden sollen. Diese Betrachtungsweise scharft den Blick dafiir, was an der
Kombination von Big Data und Nudging tatsdchlich neu ist. Denn Sehen und
Lenken an sich sind keine Erscheinungen des 21. Jahrhunderts. Mit diesem Be-
griffspaar lassen sich alle méglichen historischen wie zeitgenossischen Formen
gesellschaftlicher Koordination beschreiben. Philipp Sarasins Untersuchung
iiber die tayloristische Betriebsfiihrung zu Beginn des 20. Jahrhunderts zeigt
zum Beispiel, wie wissenschaftliche Beschreibungen des menschlichen Kérpers
als einer Maschine zu Managementpraktiken fiihren, die diese ,Maschinen” ma-
ximal effizient nutzen sollen. Je nachdem, wie ein bestimmtes Phanomen gese-
hen wird, variieren also auch die Arten, mit denen man versucht, es zu lenken.

Was ist nun die spezifische Auspragung von Sehen und Lenken im digitalen
Zeitalter? Ein Beispiel, das die automatisierte Sammlung und Auswertung gro-
Ber Datenmengen mit der Beeinflussung von Verhalten verbindet, sind soge-
nannte Smart Meter, also intelligente Stromzdhler, die mit Datennetzen verbun-
den sind und ihre Messdaten auf diese Weise direkt kommunizieren konnen. Ab
2020 wird ihr Einbau in Deutschland fiir viele Privathaushalte verpflichtend.
Wie hangen im Fall der Smart Meter Sehen und Lenken zusammen? Mit Blick auf
das Sehen kann man feststellen, dass Smart Meter umfangreiche Daten {iber
den Stromverbrauch in Haushalten in unbekanntem Ausmaf sammeln. Bislang
wurde von Energieunternehmen nur der aggregierte Stromverbrauch eines
Haushalts gemessen — und meist nur jahrlich; mit Smart Meter lasst sich der
Verbrauch jedes einzelnen Gerdts feststellen — und zwar mehrmals tdglich. Die-
se Detailscharfe erlaubt Schliisse, die weit {iber den Stromverbrauch hinausge-
hen: iiber Verhalten, Lebensstil und soziale Netze der Personen in den betreffen-
den Haushalten. Gerade im Aggregat von ganzen Gebdudekomplexen, Stadtteilen
und gar Regionen kénnen Daten {iber den Stromverbrauch groBe Aussagekraft
entfalten, besonders dann, wenn sie mit weiteren Informationen kombiniert
werden. Smart Meter legen somit prinzipiell die Grundlage fiir Big-Data-Analy-
sen, eine Form des Sehens, die besonders akkurate und zeitnahe Abbilder von
Personen verspricht.

Wie werden diese Daten fiir das Lenken, also zur Verhaltensbeeinflussung ge-
nutzt? In GroBbritannien, wo mehrere Millionen Smart Meter in Privathaushal-
ten angeschlossen sind, werden bereits konkrete Vorschlage entwickelt und
erprobt. Meist ist das primdr genannte Ziel, Strom zu sparen. Ein Vorschlag ist,
den Nutzern und Nutzerinnen anzuzeigen, wie hoch ihr eigener Energiever-
brauch im Vergleich zu anderen ist. Eine dhnliche Uberlegung sieht vor, Nutze-
rinnen und Nutzer dazu anzuhalten, ihre Verbrauchsdaten in sozialen Netzwer-
ken zu teilen und somit einen Energiesparwettbewerb auszuldsen. Beide
Versuche, den Energieverbrauch zu senken, machen sich den Umstand zunutze,
dass Menschen sich in ihrem Handeln an anderen orientieren. Individuelle Ent-
scheidungen zum Stromverbrauch werden also, und das ist neu, in einen Kon-
text des gesellschaftlichen Vergleichs gebracht. Neu ist zudem, dass Datenanaly-
se-Unternehmen wie ONZO Energieanbieter darin unterstiitzen, Haushalten
nicht die gleichen, sondern vielmehr maBgeschneiderte Formate vorzuschlagen.
Bei jedemn wirkt etwas anderes: Die einen reagieren starker auf Informationen
iiber den Stromverbrauch der Nachbarn und Freunde, die anderen vielleicht auf
regelmadBige Aufforderungen, wieder andere profitieren von Gerdten, die sich
regelmdBig abschalten. All diese Manahmen kommen ohne Zwang aus. Energi-
eunternehmen profitieren zwar nicht unmittelbar von geringerem Stromver-
brauch, sehen in entsprechenden MaBnahmen jedoch eine Strategie der Kun-
denbindung. Insofern Daten iiber den Stromverbrauch eines Haushalts dafiir
genutzt werden, um diesen erfolgreich zum Stromsparen zu animieren, konnen
die jeweiligen Unternehmen durchaus mit der wohliiberlegten Zustimmung ih-
rer Kunden rechnen - sowohl aus finanziellem Eigeninteresse als auch aus 6ko-
logischem Verantwortungsbewusstsein. Zugleich muss man darauf achten, dass



diese MaBnahmen, selbst wenn sie Verbrauchern und dem Klima niitzen, ihren
Adressaten gentigend Autonomie gewdhren. Dies kann etwa sichergestellt wer-
den, indem Verbraucherinnen und Verbraucher liber entsprechende Prozesse in
sinnvoller und verstdandlicher Weise informiert werden.

Dennoch bergen Smart Meter Gefahren flir Grundrechte und Demokratien, wenn
ndmlich andere Lenkungszwecke verfolgt werden: Die durch Smart Meter ge-
sammelten Daten sind nur zum Teil durch das Ziel des Stromsparens motiviert.
Der zweite Verwendungszweck von Smart Meter ist das Geschaft mit den Ver-
braucherdaten. Energieunternehmen besitzen bereits umfassende Daten tber
ihre Kunden; durch Smart Meter werden diese noch detaillierter, leichter zu-
ganglich und in der Folge fiir weitere Lenkungszwecke entdeckt. Sie werden
etwa als Grundlage fiir datenbasierte Geschdftsmodelle gesehen. So hat zum
Beispiel RWE eine Tochter gegriindet (Innogy), die sich auf datengetriebene In-
novationen konzentriert. Ein Vorbild ist das britische Unternehmen ONZO, das
auf der Grundlage von Smart-Meter-Daten Haushaltsprofile errechnet, die wie-
derum fiir Werbezwecke genutzt werden sollen: Ein Haushalt etwa, in dem viel
geduscht wird, ist empfanglicher fiir Shampoowerbung. Eine weitere Ebene des
Lenkens ist schlieBlich dort erreicht, wo Smart Meter nicht nur als Datenliefe-
ranten, sondern sogar selbst als Lenkungsinstrumente eingesetzt werden. Sie
erlauben etwa eine Fernwartung, aber auch ein Abschalten des Stroms aus der
Ferne. (Letzteres ist allerdings nicht mehr Nudging, sondern {iberschreitet die
Schwelle zum Zwang.)

Aus Sorge, Smart Meter kénnten fiir die Uberwachung von Haushalten miss-
braucht werden, sei es durch staatliche Behorden oder durch Unternehmen, ha-
ben Verbraucher- und Datenschiitzer in Frankreich Proteste und eine Ver-
bandsklage gegen die Einfiihrung der intelligenten Stromzahler organisiert.

Wenn wir die Zusammenfiihrung von Sehen durch Big Data und Lenken durch
Nudging bewerten wollen, bedarf es starkerer Nuancierung und wissenschaftli-
cher Evidenz. Im Fall der Smart Meter etwa ist zum einen bedeutend, ob die
Verhaltensprofile, die durch Smart Meter erstellt werden, die Zustimmung von
Betroffenen und Verbraucherverbanden erhalten. Wichtig ist auch die Frage, ob
sie iiberhaupt zutreffend sind. Zum anderen muss man differenzieren, fiir wel-
che Zwecke diese Informationen eingesetzt werden: Um Nutzern unter Wahrung
ihrer Autonomie das Stromsparen zu erleichtern? Oder um ihre Neigungen und
Umstdnde fiir kommerzielles Marketing auszunutzen? Die Grenzen zwischen
beiden Zwecken sind allerdings flieBend, wenn man bedenkt, dass Stromspar-
empfehlungen nicht selten den Kauf eines neuen, energieeffizienteren Gerats
beinhalten.

Rechtliche Regulierung bietet die Mglichkeit, niitzliche Formen datengestiitzter
Verhaltensbeeinflussung zu fordern und potenziell schadliche Anwendungen
auszuschliefen. In jedem Fall benétigen wir niichterne und detaillierte Analysen
der verschiedenen Varianten von Big Data und Nudging, wenn wir die neuen
technischen Maglichkeiten so nutzen wollen, dass sie die individuelle und die
kollektive Selbstbestimmung férdern und nicht untergraben. Solche Analysen
bilden einen Schwerpunkt der kiinftigen Arbeit des Weizenbaum-Instituts fiir
die vernetzte Gesellschaft, an dem das WZB maBgeblich beteiligt ist.
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